En ROC dr en Iiink mellan den verkliga, fysiska vérlden och den
virtuella.

Det fungerar som ett avancerat industriellt larm- och logiksystem
och kan anvindas som ett fristdende system for att évervaka och
larma processer och objekt.

Givare fér olika fysikaliska storheter (temperatur, fukt, ljus,
svavelhalt, m.m.) kan anslutas, 6vervakas och sedan styras
genom manuella eller automatiskt genererade héndelser
(styrning av utgdngar och larmsdndning till olika mottagare)

Systemet har flera olika végar for att kommunicera ivéig larm och
ge access for 6vervakning och styrning pa distans; Ethernet (IP),
telefonlinjemodem (via PSTN) och GSM/GPRS. | egenskap av
larmséndare kan enheten t.ex. skicka larm till mobiltelefoner

¢ ¢ ¢ ¢ ¢ ¢

(SMS och férinspelat tal), MiniCall, larmcentral (flera protokoll),
hemtelefoner, skicka e-post och/eller indikera lokalt att ndgot har
hdnt.

Alla kommunikationsldnkar kan fungera oberoende av varandra
och kombineras for att sdkerstdlla kommunikation via flera
backupvdgar. Fjdrrmdssigt kan man dven ansluta sig via
respektive kommunikationsvdg for olika typer av fjdrrservice.

Oavsett vilken inkopplingsvédg som anvénds, finns det séiker 24/7-
access till systemet var i vdrlden du dn befinner dig och har
tillganag till Internet.

All programmering och konfigurering av systemenheterna sker
via ett ldttnavigerat web-grdnssnitt i din egen webldsare.
(www.roc-access.com)

En intelligent produkt - atgardar automatiskt (nivahantering)

ROC ringer hem - fjarruppdatering/konfigurering och status (IP/PSTN/GPRS)

Programmerbar och konfigurerbar - enkel att installera och otroligt komplex

Sakerhet ar viktigt - kryptering och redundans (lagring och kommunikation)

Bygg vidare pa externa befintliga system - lds av, styr och rapportera

Méojlighet att vixa - bygg ut och lagg till med expansionsmoduler
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m En intelligent produkt

Systemet kan konfigureras for att behandla information fran givare och sjdlv agera pa nivaer eller slutningar
och brytningar. Den kan alltsa ta hand om ett problem innan den kommunicerar med person for vidare
atgard.

. ROC ringer hem

All konfigurering och programmering som inte lagras lokalt pa kortet, lagras pa en back-end serer, vilket gor
att all data alltid finns tillgdnglig och sdkert forvarade pa en central plats. Varje ROC kommunicerar
kontinuerligt med servern for att sakerstélla att konfigureringen alltid ar synkronicerad.

g Programmerbar och konfigurerbar

Den flexibla och val tilltagna konfigureringen ar designad for att ge stod for de flesta typer av
grundapplikationer direkt utan att ndgon vidare programmering ska vara nddvandig. Detta ger ett granssnitt
for anvdndaren att snabbt kunna komma igdng med produkten utan att ge avkall pa funktionalitet. Vid
behov kan dven ytterligare specialanpassning goras via ett kraftfullt scriptsprak och ett rikt funktionsbibliotek
for att gora programmeringen smidigare

[=3)
. Sakerhet ar viktigt

All kommunikation med servern ar AES-krypterad och helt séker for avlyssning/hackning och spoofing (nar
nagon person/program utger sig for att vara ndgon annan och darigenom fa tillgang till data).

L
. Bygg pa externa befintliga system

Genom att ansluta en ROC till ett befintligt system via en standard-serieport, ges mojlighet att fjarrmassigt fa
access och utdva kontroll

. Méojlighet att viaxa

Faltbussen ger stod for utbyggnad av fler ingangar, utgangar, anvandarinterface, moduler och till och med
ljudstrommar for att kunna anvandas i samband med intercom eller talande applikationer. Genom att
anvanda ett standard SD-minneskort kan minnet utokas for ljudfiler, loggar, annan data och
specialanpassade programmeringsscript.

Systemet ger mdjlighet till central access och ett minimerat antal
servicebesok oavsett var i virlden enheterna sitter placerade.
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Det finns, ofta med ratta, mycket ifrdgasdttande kring sakerheten i natverksbaserade produkter. Férutom
backup-l6sningar med olika 6verforingsvdgar, ar dven hela I6sningen mycket sdker. | grunden finns det
ingenting som kan vara av intresse for nagon utomstaende, men det finns ocksa ett rigordst skydd for all
kommunikation.

All tillgang till de utplacerade systemen gar via WideComs server. Servern ar sakert placerad och redundant.
Den ar dessutom mycket sdker mot angrepp och intrang. Vare sig enheterna eller servern har information
som gar att hacka och upprattar kommunikation med sakra AES-krypteringar med dynamisk nyckelhantering
vid all kommunikation.

Ansluten mot Internet kommunicerar kontrollenheten mot en central server for att 6vervaka att
uppkopplingen fungerar. Genom standig 6vervakning tilldts omedelbar styrning och diagnostik for systemet.
Larmhandelser kan skickas via servern 6ver en saker lank eller som traditionella larmsdandare over
telefonlinjen eller via GSM/GPRS.

Produkten har en specialanpassad IP-stack med kryperad UDP fér kommunikation med servern. All UDP-
kommunikation ar krypterad med AES-128. Vid initial anslutning med servern genereras en dynamisk
sessionsnyckel, unik for varje ROC. Alla mottagna paket avkrypteras med sessionsnyckeln och om resultatet
pa nagot satt ar felaktigt ignoreras paketet (okdnd typ, sekvensrdknare, checksumma). Samma sak for
servern. Paket som inte avkodas korrekt ignoreras omedelbart. Sessionsnyckeln lagras inte heller annat én i
flyktigt RAM, vilket gor systemet praktiskt taget immunt for extern paverkan.

Servern dr UNIX-baserad med RAID1-diskar och &r placerat hos ett telecom-klassat serverhosting-foretag.
Databasen backas upp var 30:e minut till en annan server i en annan del av varlden.

Den interna webservern aktiveras lokalt och ar bara aktiv i 3 minuter innan den stangs av igen. Da servern ar
avstangd svarar den med ett kort hardkodat felmeddelande och igonrerar restan av férfragan. Webservern
hanterar bara en anslutning i taget och ar inte kritisk for ROC:ens 6vriga funktion, sa DOS-attacker ar
meningslosa.

Applikationer

En typisk applikation for en ROC &r att fungera som uppringar och larmséndare for att bevaka ett objekt med
analoga (temperaturer, floden, nivaer, m.m) eller digitala givare (potentialfria slutningar/brytningar). Genom
kompletterande dverféringsvagar (Telelinje, GSM/GPRS, nétverk) som alla kan fungera parallellt och manga
systemparametrar som standigt 6vervakas — gar det att skapa ett mycket sakert system for larmoverforing.

Och samtidigt &r den sa mycket mer...

Applikationsomraden for en ROC spanner dver omraden som: byggnadsautomation, HVAC-styrningar
(Heating, Ventilation & Air Conditioning), dvervakning av utrustning och anldggningar,
grasbevattningssystem, éversvamningsskydd, ljusstyrningar och energistyrning, bara fér att ndmna nagra.

Produkten ar lampad for ett stort antal olika 6vervaknings- och styrapplikationer, idealisk for att 6vervaka
tryck, temperatur och andra matvarden. Baserat pa givarnas varden pd ingdngarna kan olika dtgardsnivaer
Idggas upp med normalniva, varningsniva och kritiska nivaer. Ett stort antal dtgarder (actions) kan sedan
goras i valfri sekvens, baserat pa datum, tid, systemets tillstdnd och andra yttre faktorer. Allt detta i
kombination med nedanfér angivna egenskaper goér ROC till en revolutionerande produkt i larm- och
Overvakningsvarlden.
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ROCAccess - fjarrsupport

Genom att anvanda ROCAccess tjansten har du overgripande servicekontroll och en bra dverblick 6ver
kundernas system direkt i din PC. Logga bara in pd www.roc-access.com, leta upp din kunds system och du
far omedelbar tillgéng till alla konfigurationsinstallningar, in- och utgdngsstatus, spanningsnivaer, loggar och
med mojlighet att fjarrstyra. Sedan gar det att omkonfigurera systemet enligt din kunds alla 6nskemal.

Service blir enkelt, med god 6verblick och omprogrammeringar sker utan att behdva dka ut till objektet.

Fjarrsupport ar ocksa mojlig genom att skapa anvandare som kan ga in samtidigt pa systemet och géra
nodvandiga foérandringar eller en grundprogrammering utan att behova vara pa plats.

Konfigureringen/programmeringen gors pa den centrala webplatsen www.roc-access.com, men kraver inte
natverksanslutning for séndaren. Oavsett inkopplingsvdg kan sandaren konfigureras om eller programmeras
upp via den egna webldsaren och en anslutning till Internet.
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Konfigurering och programmering

En ROC &r designad for att vara snabb och enkel att installera och fa igdng for standardapplikationer. Via
standardiserade konfigureringar blir faltarbetet framst att ansluta kablar. Funktionalitet kan sedan
konfigureras eller @ndras helt pa distans fran en weblasare (internt eller fran andra sidan jordklotet).

"Hjarnan" i ROC-systemet, Controllern, har en ytterst flexibel och konfigurerbar logikmotor som ar baserad pa

en event—to—action—syntax.

Handelser pa ingangar, tryckknappar, tidraknare, scheman och andra givare konfigureras for att trigga
atgardslistor med olika atgardsevent. Dessa events kan vara att paboérja uppringningar, aktivera utgangar,
satta variabler, starta tidraknare eller till och med starta nya events. Eventen kan sedan villkorsstyras baserat
pa variabler, ingdngsstatus, tid, scheman och andra tillstdnd i systemet.

Bt Bave Comieg v Confey Serptn
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Konfigureringsgrdnssnitt via www.roc-access.com

Utvalda konfigureringsparametrar:

Hdindelsetyper

64 handelsetyper med olika meddelandetyper for varje
protokolltyp (t.ex. brandlarm, hog niva, l1ag niva, m.m.)

Hdndelselistor

63 handelselistor med 4 villkorsstyrda handelser per lista
(starta uppringningar, dra en utgang, satt en variabel, m.m.)

Distributionslistor

16 distributionslistor med vardera upp till 16 villkorsstyrda
mottagare (en eller flera mottagare, parallellt eller i sekvens
med primar- och sekundarmottagare)

Mottagarlista

32 slutmottagare for larmsandning (SMS, e-post, robofon,
p100, 1a100, ContactID, SIA, SOSAccessv4, m.m)

Tidrdknare

32 olika tidréknare (for t.ex. tillstandsfordrojningar)

Veckoscheman

32 vecko-scheman (baserade pa veckodag, tid, udda eller jamn
vecka - anvands t.ex. for provlarmsandningar)

Anvdndare

16 anvandare (for att kunna fjarrstyra)

Variabler (tillstand)
128 helt fria variabler for anvandaren

Systemfelsmeddelanden

Maénga fardiga systemfelsnivaer, med méjlighet att generera
handelser (t.ex uppringning eller dra en utgang)

Telefonsvararfunktion

Telefonsvararfunktion med nummerpresentation

Accesskoder

Accesskoder for att begransa tillgang for fjarrstyrning,
overvakning och larmkvittering. Varje unik kod kan skapa olika
handelsemonster.
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Script for programmering

Utover konfigureringen finns det mojlighet att ytterligare skraddarsy applikationer med hjdlp av ett inbyggt
script-baserat programmeringssprak. Programmeringsmiljén ar uppbyggd kring scriptspraket PAWN (ett C-
liknande sprak). Spraket ar ett lattforstaeligt och mycket kapabelt sprak som har anpassats till ROC-systemets
miljo. Du kan installera och kora ett valfritt antal script oavsett storlek sa lange som det finns minne nog att

lagras i enheten. Script behandlas som en konfigurationsmodul, vilket betyder att du kan skapa och ladda in
script in i ROC-controllern via ROC-Access anvandargranssnitt.

Seriee size: 3 naces
Dewnload: [
Pama: testscrot
Rune [7
Heap sxe: | wmed (513] -

"o 12l

e oy Total a3, Ok 553
Save Settings | Complle | Compile asd save | Compile and save ay new library |

Alla scriptverktyg for att programmera finns pd web-platsen

Alla scriptfunktioner ar helt anpassningsbara for att skapa en helt egen applikation. Med férdel kombineras
bade konfigurationsdelen och scriptfunktioner for utokad funktionalitet, men det gar dven att kdra en
controller pa enbart script i unika specialapplikationer.
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En ROC dr expert pad kommunikation. Den talar med dig pa ren svenska, med servern via IP, med en
larmcentral enligt ett protokoll som hanteras i mottagardnden (SIA, robofon, P100, ContactiD, m.m.),
med givare via stromslingar eller spdnningsnivder, med expansionsenheter via filtbussen och med
overordnade system via RS232 - och allt detta kan ske samtidigt!

Via ett sdndkonto gar det att skicka hdndelser/larm som SMS, e-post och/eller SOS Accessv4 (IP-protokoll)
oavsett om sdndaren sitter ansluten pa ett nétverk, med en GSM/GPRS-modul eller till och med da
enheten enbart har tillgdng till telefonlinje (PSTN).

Fér kommunikation mot servern viiljer controllern alltid automatiskt den snabbaste viigen fér kontakt
(IP/GPRS/telefon), men alla viigar fungerar fér all kommunikation mot servern.

Ethernet (10/100baseT) - TCP/IP

En ROC ar utrustad med en 10/100 Ethernet-port for natverkskommunikation. Enheten vet hur den ska
kontakta servern och sa fort den &r ansluten till servern ar den dtkomlig fran det anvandarkonto som "ager”
controllern. Med den kontakten gar det att kommunicera direkt med dina controllers och konfigurera om,
uppdatera, programmera och omprogrammera och dven se live-status pa givarna som ar anslutna till
enheten.

Néar en ROC ar ansluten till ett natverk kontaktar den regelbundet servern (c:a var 30:e sekund) for att
avrapportera status pa ingangar och systemhédndelser. Dessutom synkronicerar den automatiskt upp alla
eventuella férandringar i systemet (konfigurering/programmering). Nér en anvdndare har live-kontakt med
controllern for att styra eller se status pa ingangarna, uppdateras alla matvdrden c:a var 3:e sekund.

Aven fjarruppdateringar av mjukvara ger méjligheten att lagga till helt nya funktioner under drift och utan
att aka ut till objektet.

Vanliga protokoll som gar via Ethernet (TCP/IP) &r e-post och SMS (via sd@ndkonto). Mot larmcentral finns
aven standardiserade protokollet SOSAccessv4.

Via tjdnsten web services gar det dven att fa direktkontakt med enheten for att till exempel styra/6vervaka
via ett eget granssnitt pa en kundanpassad web-plats.

Telefonlinjemodem - PSTN

Telefonlinjemodemet ar ett mjukvarumodem som féljer Global standard, vilket gor att det gar att ansluta var
som helst i varlden.

De vanligaste och mest accepterade protokollen som kommuniceras via telefonlinjen stdds direkt med
telelinje (Robofon, SIA, ContactID, P100, LA100, mfl.)

Via servern (och med sandkonto aktiverat) gar det dven att skicka SMS och e-post via serverns sandtjanster.

ROC har dven en maojlighet att kunna skapa rostbaserade menysystem sa det gar att komma at enheten dar
du befinner dig. Rostmenyn ar helt konfigurerbar och kan anpassas for att skapa ett interface som kravs for
dina unika behov.
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GSM/GPRS-modul (tillval)

Som tillaggsmodul kan en (eller fler) GSM/GPRS-modul(er) anslutas pa faltbussen och anvdandas som
alternativ eller kompletterande uppringningsvdg for larmhandelser. Den kan ocksa anvandas for att
fjarrprogrammera larmsandaren eller fa access till den da det inte finns vare sig TCP/IP eller vanlig analog
telefonlinje.

Kommunicerar de flesta protokoll som lampar sig for GSM/GPRS (t.ex. LA100, P100, SIA, ContactID, SMS)

Mojlighet att upprdtta talsamband

ROC-systemet anvander strommande och komprimerad teknologi fér att transportera ljuddata pa faltbussen
over Internet eller telefonlinjen. Detta ar en tvavags kommunikationslank som kan anvéandas for support,
nodtjanster, utrop, eller helt enkelt som ett talsamband.
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Fjarrstyrning

En ROC accepterar fjarrstyrningar via olika vagar och med olika grader av sdkerhet sa att inte vem som helst
ska kunna fjarrstyra. Fjarrstyrningsmoéjligheter kan ga via;

e  SMS (skickade via servern eller direkt till en GSM-modul)

e e-post

e uppringda samtal via roststyrningsmenyer och DTMF-styrning
e interaktiva web-sidor

e frdn Internet-anslutna 3:e-partsapplikationer (web services)

o lokalt via serieport, anslutet till dverordnat system

In- och utgangar

Ingangar
Pa kortet finns det 8 st 10bit A/D-ingangar (0-5,012 VDC med 5 mV uppl&sning)

Det gar att ansluta givare med motstandsvarden, fasta slutningar/brytningar, spanningsnivaer eller
stromslingor.

Varje ingang har i konfigureringen 6 st "fonster" inom vilka ett tillstdnd definieras. Varje gang ett varde pa en
ingdng gdr in i ett nytt fonster triggas en handelselista (efter valbar ingdngsférdrojning).

Totalt &r systemet utbyggbart till maximalt 168 analoga ingangar (10bit A/D, 6 fonster)

Utgdngar
P3 varje controllerkort finns det;

1 st reldutgang
2 st Oppen Collector-utgdngar med méljighet att sdnka 500 mA

Maximalt gar det att ansluta 200 utgdngar per controllerenhet via expansionsenheter pa faltbussen. Det finns
aven tillgang till analoga utgdngar pa expansionskorten.

Expansionsenheter

ROC-systemet ar uppbyggt kring en féltbuss som kan vara upp till 500 meter 1dng och med stéd upp till 30
expansionsenheter. Dessa utokningsenheter kan vara I/O-moduler (fler in- och utgangar), indikeringskort for
att visuellt lokalt kunna se status pa in- och utgangar, talande enheter for de ljudkanaler som finns pa bussen,
mandoverpaneler, GSM/GPRS-kort for kompletterande eller alternativa uppringningsvagar. Controllern kan
ocksa lasa in seriell information mot en serieport for att agera granssnitt for en printer eller lyssna pa en
kommunikationslinje mellan annan utrustning.

Standard I/0-modul
Standardkortet har 8 analoga 10-bitars ingangar och 6 utgangar (2 OC, 2 Relé och 2 analoga 0-10V)
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Extratillbehor

NT1OTINAtIONSDIO 1 RO Remote ODbje O OI11E

SD-korthallare
Pa kortet finns hallare for att komplettera med SD- minne, for att halla script, tal och annan information

Controllerenheten kommer med tillrdckligt minne for att stédja 168 ingangar, 200 utgangar, en hel del
programmeringsutrymme och en hdndelselogg med de 1000 senaste hdandelserna i en icke-flyktig logg. Om
din applikation kraver ytterligare utrymme ((t.ex. for talade meddelanden eller avancerade script), finns det
en SD- korthallare. SD-korten rymmer en mangd som specifieras av storleken pa kortet.

Matningsspanning

9-30V AC/DC

En ROC kan matas med antingen AC eller DC. Den kan matas med sd lite som 9 VDC, men
rekommendationen ar att mata med minimum 15VAC/DC. Om spanningen understiger 15VDC fungerar inte
batteriladdningen som finns med pa kortet. Till batteriutgdngen finns dven en inbyggd batterilastfunktion
som regelbundet kollar status pa batteriet och kan anvandas for automatisk rapportering av
spanningsproblem.

Kretskort
100 x 160 x 25 [mm]

Access till controllers: www.roc-access.com

=,

[ —]

| ——

WideCom AB | Domnarvsgatan 11| 163 53 SPANGA
Tel: +46 (0)8 38 29 55 | Fax: +46 (0)8 38 84 45
www.widecom.se | info@widecom.se

Informationen var dr aktuell per September 2007 och fungerar enbart for att tillhandahdlla
information om ROC och WideComs produkter och tjénster. WideCom férbehdller sig rétten
att dndra nagot eller allt utan féregdende avisering.
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